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Introducere

Noua paradigma cloud computing a schimbat si continud sa schimbe modul in care
computatia este livratd si gandita in toate domeniile de la procesarea intensiva de date
pana la utilizarea acestor tehnologii in mediul de afaceri, institutional sau personal. R.
Buya a vazut ca si finalitate in procesul de adoptie al acestei tehnologii un factor decisiv
in crearea unei a cincea utilitati, alaturi de cele uzuale ca si apa, gaz, electricitate si
telefonie (Rajkumar Buyya, 2009). in prezent suntem tot mai aproape de aceastd
finalitate pe masura ce telefonia mobila este automat livrata la pachet cu o conexiune
de date mobile precum si cu anumite servicii de tip cloud. Adoptia acestei tehnologii la
nivel organizational si institutional implicd anumite provocari legate de securitate si
disponibilitate a serviciilor: conform unui studiu de referintd IDCI printre managerii [T
ai unor organizatii de top, 74% dintre respondenti au considerat securitatea datelor ca
si principald barierd in adoptia la scara largd a serviciilor de tip cloud in mediul de
business (Subashini & Kavitha, 2011). Externalizarea proceselor de management al
sistemului informational al unei afaceri catre un furnizor de servicii cloud implicd un
risc asociat securitatii datelor mai ridicat (Dorey & A., 2011). Externalizarea acestor
procese la nivel organizational implica multe provocari, mai ales in domeniul
securitatii, implicand o tranzitie catre un model de securitate a datelor centrat pe date si
mai putin pe drepturi asupra manipuldrii datelor atribuite utilizatorilor. Principalul
avantaj recunoscut al acestor tehnologii cloud este acela al unei solutii de reducere a
costurilor asociate cu stocarea si procesarea volumelor tot mai mari de date pe care
organizatiile il produc. Avand in vedere principalele tipuri de livrare a serviciilor cloud,
conform clasificarii furnizate de catre NIST (cloud privat, public si hibrid), cea mai
mare reticentd intalnitd in adoptia acestor servicii in mediul de afaceri este in cazul
serviciilor de tip public cloud unde riscul de securitate asociat este cel mai mare, iar
nivelul de control al organizatiei asupra datelor este minim. Problema reticentei
adoptarii serviciilor de public cloud in mediul organizational se reduce astfel la o
oarecare lipsd de incredere intre consumatorul de servicii public cloud si furnizorul de
astfel de servicii. Intrebarea care se pune aici este: cum putem si abordam provocirile
tehnice si nu numai care genereazd aceastd lipsd de iIncredere dintre potentialii
consumatori de servicii de cloud si furnizorii de astfel de servicii? Studiul literaturii de
specialitate ofera doua posibile solutii: Service-level-Agreements (SLA) si anumite
caracteristici ale serviciilor de tip public cloud livrate intr-o maniera “’by-design”.
Adoptia s1 externalizarea infrastructurii si proceselor de prelucrare a datelor in cloud
pot avea implicatii serioase in continuitatea activitdtii. De exemplu dacda o afacere
utilizeaza un sistem de management si stocare a datelor intr-un cloud public, un
eveniment de indisponibilitate sau securitate al acestui serviciu va afecta in mod direct
activitatea organizatiei deoarece angajatii nu vor mai avea acces la date si fisiere pe
perioada Tn care serviciul de tip cloud este indisponibil. Din punctul de vedere al
furnizorului de servicii de cloud, continuitatea activitatii se traduce in problema
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functionare, aspecte formalizate ca si angajamente contractuale reunite intr-un acord
Service Level Agreement.

Din punct de vedere tehnic, serviciile de tip cloud au la bazd un conglomerat de
tehnologii agregate in mod complex. In acest context, apare o alta intrebare: cum poate
un furnizor de servicii cloud sa isi asume in mod rational si in cunostintad de cauza
anumite angajamente legate de parametrii de functionare si securitate a serviciilor
livrate, avand in vedere complexitatea sistemelor si factorilor care pot influenta
multitudinea de componente si care nu pot fi controlate in totalitate prin simpla natura
probabilistica a evenimentelor de pana/defect care pot aparea la nivelul sub-sistemelor?
Un posibil raspuns ar putea fi reprezentat de necesitatea introducerii unor mecanisme
tehnice de predictie si control al acestor evenimente capabile sa actioneze eficient si
autonom in cazul in care aceste evenimente de pana apar. Problema poate fi abordata
de partea furnizorului de servicii cloud intr-o maniera “availability-by-design”, prin
asigurarea unor mecanisme tehnice automate menite sa asigure si sa pastreze un anumit
nivel usor cuantificabil de disponibilitate a serviciului. Aceste mecanisme pot fi bazate
pe tehnici de replicare, migrare, recuperare si balansare a sarcinii. Din punct de vedere
al demersului de cercetare, problema se rezuma la modul in care aceste mecanisme
tehnice ar putea fi agregate si implementate astfel incat probabilitatea aparitiei starii de
indisponibilitate a serviciului sa fie minimizat.

De asemenea disponibilitatea datelor si a serviciilor poate fi Tn mod direct afectata de
aparitia unor incidente de securitate care au ca urmari limitarea accesului la date,
stergerea sau alterarea acestora. Daca in cazul mecanismelor de prevenire a
evenimentelor de indisponibilitate, implicarea factorului uman poate fi redusa la minim,
in cazul securitdtii datelor implicarea factorului uman reprezintd cea mai mare
provocare.

O altd provocare in calea adoptiei serviciilor de tip public cloud in mediul de business,
o reprezinta securitatea datelor si In special problemele legate de confidentialitatea lor,
precum si aspecte legale care privesc protectia datelor confidentiale. La fel, aceste
aspecte pot fi acoperite intr-un acord de tip SLA. Provocarea in acest caz se transforma
in urmatoarea intrebare: in ce maniera putem specifica intr-un SLA aceste chestiuni
legate de securitatea datelor, si cum putem cuantifica probabilistic nivelul de securitate
a datelor angajat de catre furnizorul de servicii? Problema poate fi abordatd intr-0
maniera “by-design” — security-by-design. Aceasta strategie cuprinde procese si
protocoale de securitate menite sd securizeze automat datele trimise si stocate in cloud,
fara vreo interventie explicitd, In scopul minimizarii probabilitatii asociate
evenimentului de acces si modificare neautorizata a datelor.

Demersul nostru de cercetare vine sa intampine aceste doud provocari mai sus descrise,

.....

accent pe protectia datelor confidentiale) intr-o maniera unificatd, urmand o strategie
”by-design” orientata SLA.



Principalele obiective ale cercetarii noastre au fost:

1. Crearea un model autonom fintr-o maniera “by-design” care sa rezolve
problemele de disponibilitate ale serviciilor de tip cloud cauzate de erori
survenite la nivelul nodurilor.

2. Crearea unei scheme de securitate pentru protejarea datelor confidentiale in
medii de stocare de tip public cloud

Principalele premise de la care am pornit au fost:
1. Autonomia in decizii si actiuni a proceselor tehnice implementate;
2. Modelele sa fie usor de integrat si adaptat n ecosistemul de tip cloud,;

3. Disponibilitatea si securitatea datelor sunt considerate caracteristici esentiale ale
unui serviciu de tip cloud pentru a putea fi utilizat in conditii optime;

4. Bazandu-ne pe existenta unor SLA-uri care trebuie respectate, abordarea noastra
a fost: solutia se adapteaza SLA-ului si nu invers

Lucrarea curentd utilizeaza concepte din domeniul tolerantei la defecte in sisteme
distribuite, securitatea datelor si cloud computing, si este pozitionata la intersectia a trei
domenii de cercetare: managementul defectelor in sisteme distribuite pentru asigurarea
directe in domeniul cloud computing. Principalul instrument teoretic de modelare si
investigare a problemelor a fost Teoria Arborilor de Pene.

Sumarul capitolelor din teza de doctorat este urmatorul:

Capitolul 1: Aplicatii ale arborilor de pene in stiinta calculatoarelor — prezinta
principalele concepte ale teoriei arborilor de pene cu aplicatii directe in stiinta
calculatoarelor. Capitolul trece in revista cele mai reprezentative rezultate recente din
domeniu precum si urmareste metodologia de aplicare a conceptelor fundamentale ale
teoriei arborilor de pene in medii computationale.

Capitolul 2: Disponibilitatea serviciilor si a datelor in cloud si sisteme distribuite —
abordeaza prima directie de cercetare a lucrdrii noastre si analizeaza rezultatele
prezentate in literatura de specialitate recentd impreuna cu conceptele si metodele
utilizate.

Capitolul 3: Securitatea datelor si a serviciilor in sisteme de tip cloud — abordeaza a
doua directie de cercetare asumatd, asigurand o trecere in revistd a principalelor
provocari in ceea ce priveste securitatea in cloud computing, asa cum sunt ele prezentate
in literatura de specialitatea. De asemenea se face un rezumat al principalelor probleme
legate de aspectele legale ale stocarii si procesarii datelor cu caracter confidential in
medii cloud.

Capitolul 4: Managementul autonom al penelor pentru servicii de tip cloud - prezinta

.....
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construit un model de agent capabil sid anticipeze viitoarele stari de pana ale
componentelor virtualizate si sa ia decizii autonome de replicare sau migrare live n
scopul prezervarii starii de disponibilitate a serviciului si asigurarea tintei de procent de
disponibilitate angajat in SLA. Abordarea este una probabilistica, agentul utilizand
arbori de pene in procesul de predictie si de luare a deciziilor autonome.

Capitolul 5: Protectia datelor confidentiale in medii de stocare cloud utilizand arbori
de pene — abordeaza cea de-a doua parte a contributiei stiintifice originale in domeniul
securitdtii datelor stocate pe infrastructuri de tip cloud. Capitolul introduce un protocol
de securitate menit sd stocheze in mod securizat datele confidentiale pe o infrastructura
de cloud public, protejandu-le astfel de acces si modificare neautorizate din partea
furnizorului de cloud, venind totodata se preintampine furtul de informatie, baze de date
sau know-how. Noutatea acestei abordari este faptul ca nu utilizeazd mecanisme
criptografice ci se bazeaza pe o schema de partajare a secretului compusa din: algoritmi
de Tmpartire a informatiei si algoritmi de distribuire a informatiei in cloud astfel incat
probabilitatea ca o persoana neautorizatd si poata descifra si accesa informatia secreta
sa fie cat mai mica posibil. De asemenea problema este abordata atat probabilistic cat
si utilizand arbori de pene.

Capitolul 6: Concluzii si dezvoltari viitoare — contine concluziile demersului nostru
complex de cercetare, rezultatele obtinute si elementele de noutate aduse in domeniile
abordate impreuna cu posibile dezvoltari ulterioare.
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Capitolul 1. Aplicatii ale arborilor de pene in stiinta
calculatoarelor

Acest capitol 1si propune prezentarea principalului instrument de modelare utilizat in
demersul nostru stiintific, si anume Analiza Arborilor de Pene, prin investigarea
conceptelor specifice, a metodologiei de aplicare a acestora, a avantajelor si
dezavantajelor utilizarii acestui instrument in analiza sistemelor distribuite si de tip
cloud.

Arborii de pene au fost introdusi pentru prima data in 1961 de catre H. A. Watson iar
in 1975 Comisia de Reglementare in Domeniul Nuclear a Statelor Unite a adoptat
aceastd tehnicd de analizd ca si principal instrument in studiile de sigurantda a
reactoarelor. Aceiasi comisie defineste modelul bazat pe arbori de pene ca fiind un
instrument analitic in care sunt descrise starile neconforme de functionare ale unui
sistem si sub-sistem, care apoi sunt analizate Tn contextul mediului Tn care sistemul
sistemului poate surveni (Haymes Y., 2005). Practic arborii de pene sunt capabili sa
reprezinte starile de functionare conforma sau neconforma a unei componente dintr-un
sistem si implicit a intregului sistem. Fiecare sub-sistem sau componentd este
reprezentat printr-un nod in arbore iar interdependentele dintre noduri sunt reprezentate
prin legaturi de agregare utilizand porti logice (AND/OR) care au ca si iesiri noi noduri
agregate.

In lucrarea de fatd pornim de la doua scenarii de bazi utilizate in teoria arborilor de
pene si anume: procedura de analiza a unui sistem serial si procedura de analiza a unui
sistem paralel.

Tn cazul analizei sistemului serial, axioma de la care se porneste este urmatoare: dacd
cel putin un sub-sistem devine nefunctional, intreg sistemul devine nefunctional.
Reprezentarea grafici a sistemului este prezentatd in Figura 1. 1In termeni de
probabilitati, daca P(S1) este probabilitatea de pana a sub-sistemului 1 iar P(S2) este
probabilitatea de pana a sub-sistemului 2, probabilitatea ca intregul sistem sa se afle
intr-o stare de pana este S1 U S dacad evenimentele S1 si Sz sunt independente: P(S) =
P(S1) + P(S2) — P(S1)P(S2).

Event of series
system fail
P(S)

)

[

Fail event of
Subsystem 1
P(S1)

I

Fail event of
Subsystem 2
P(S2)

Figura 1 Reprezentare sistem serial

Event of paralell
system fail
P(S)

[

I

Subsystem 1

[ Fail event of
P(S1)

Fail event of
Subsystem 2
P(S2)

Figura 2 Reprezentare sistem paralel



Tn cazul analizei sistemului paralel axioma de la care se porneste este urmitoarea:
daca la acelasi moment de timp t toate sistemele care functioneaza in paralel sunt
nefunctionale, atunci intreg sistemul este considerat nefunctional. Figura 2 prezinta
reprezentarea grafica a unui astfel de sistem iar in termeni de probabilitati, calculul
probabilitatii de pana a intregului sistem poate fi exprimat ca P(S) = P(S1) * P(S2) daca
evenimentele Si si Sz sunt independente.

Bill Vesely defineste Analiza Arborilor de Pene ca fiind un proces deductiv, sistematic
si stilizat pentru identificarea riscului cu ajutorul unui arbore de pene menit sa ilustreze
succesiunea logica a unui sir de evenimente nedorite (Vesely, 2016). Metodologia de
modelare utilizand arbori de pene urmeaza ca si etape principale:

1. Definirea clara a evenimentelor si starilor de pana probabile, precum si definirea
clard a limitelor sistemelor si sub-sistemelor;

2. Alegerea setului de instrumente conceptuale si metodologice specifice analizei
arborilor de pene potrivite pentru modelarea problemei: fault nodes, porti logice,
indicatori probabilistici sau indicatori de robustete ai sistemului;

3. Necesita definirea clard a spatiului succes-esec, functionare normald —
functionare defectuoasa a sistemului;

Acelasi autor, Bill Vesely prezintd si importanta definirii corecte si clare a spatiului
succes-esec, functionare normald — functionare defectuoasa.

MINIMUM MINIMUM MAXIMUM
ACCEPTABLE ANTICIPATED ANTICIPATED  TOTAL
SUCCESS SUCCESS SUCCESS SUCCESS
I I I
COMPLETE | ! l
FAILURE MAXIMUM MAXIMUM MINIMUM
TOLERABLE ANTICIPATED ANTICIPATED
FAILURE FAILURE FAILURE

Figura 3 Limitele spatiului functionare normald - functionare defectuoasa

Aplicat problemei noastre, legata de disponibilitatea serviciilor cloud, aceste limite se
pot extrage direct din specificatiile SLA; de exemplu daca avem un SLA de 99%
disponibilitate a serviciului, rata maxima tolerabila de indisponibilitate va fi de 1%.

Avantaje ale utilizarii analizei arborilor de pene:

1. Reprezentare vizuala a relatiilor cauza-efect in lanturi complexe de evenimente
ce induc stdri de nefunctionare in sistem;

2. Aplicabil pentru sisteme de complexitate ridicata
3. Abordare probabilistica, formala, matematic fundamentata

4. Reprezentare arborescentd, poate fi usor implementatd in procese de calcul
computerizate
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Dezavantaje ale arborilor de pene:

1.
2.

Model probabilistic — are prin natura o dimensiune estimativa si nu una exacta

Informatia incompleta referitoare la evenimentele luate in analiza poate afecta
acuratetea estimarilor

Utilizarea modelelor de arbori dinamici poate duce la fenomenul de explozie a
spatiului de stari generand modele de arbori foarte mari si costisitoare din punct

de vedere al procesarii;

Abstractizarea evenimentelor referitoare la nodurile frunze poate fi dificila si in
functie de calitatea acestor abstractizari depinde Th mare masura acuratetea

estimdrilor la nivelul nodurilor agregate superioare;

Studiul literaturii de specialitate aratd un efort constant 1n aplicarea conceptelor
teoretice referitoare la arborii de pene in stiinta calculatoarelor precum:

1. Aplicatii teoretice 1n stiinta calculatoarelor:

Fourneau si Pekergin propun un model de arbore dinamic care vine sa
inlocuiasca lanturile Markov in analiza tranzitiilor dintre stari cu procese
stocastice propunand si un set de algoritmi care sa realizeze aceasta
decompozitie (Fourneau & Pekergin, 2016);

Similar Codetta Raiteri propune un model de conversie a unui arbore de
pene dinamic intr-o retea Petri Net stocastica, utilizand transformari
specifice grafurilor si evitand astfel problema exploziei spatiului de stari
n arbori ce descriu sisteme complexe (Codetta-Raiteri, 2005);

Kabir et. al. extind teoria arborilor de pene introducand porti temporale
si legi temporale pentru a permite analiza cantitativa in identificarea
seturilor de succesiuni minimale Tn arborii de pene (Kabir, Walker, &
Papadopoulos, 2015);

Ortmeier si Shelhorn abordeazd formalizarea arborilor de pene din
perspectiva demonstrabilitatii completitudinii lor, a demonstrabilitatii ca
o succesiune de evenimente poate reprezenta un set minimal de stari
astfel incat evenimentul de pana generald sa se materializeze. De
asemenea autorii introduc primul model de arbore de pene cu stari
infinite pornind de la teorema setului minimal de stari ( Ortmeier &
Schellhorn, 2007);

2. Simuldri computerizate in domeniul sigurantei sistemelor:

Cha si Yoo prezinta un protocol de verificare a sigurantei reactoarelor
nucleare modelat si evaluat prin simulari computerizate (Cha & Yoo,
2012);
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e Labib si Read introduc o platforma de simulare hibrid care integreaza
mai multe instrumente de evaluare a robustetii sistemelor precum FTA,
Reliability Block Diagram sau Risk Priority Number, aplicand aceasta
platformad in cadrul unei retrospective a dezastrului produs de catre
uraganul Katrina (Labib & Read, 2015);

3. Sisteme expert:

e Modelarea arborilor de pene in conditiile utilizarii In analizd a
informatiilor incomplete este abordata de catre Chang si Cheng care
propun un model de arbore de pene cand informatia disponibila este
incompleta (Chang & Cheng, 2009);

e Arborii de pene de tip fuzzy sunt cei mai potriviti in analiza sistemelor
cand informatia este incompleta (Kabir, Walker, & Papadopoulos, 2016)

4. Studii ale calitatii software:

e Tekinerdogan et. al. analizeaza un sistem software complex din prisma
componentelor arhitecturale si a interdependentei dintre ele studiind

robustetea sistemului cu ajutorul arborilor de pene; (Tekinerdogan,
Sozer, & Aksit, 2008)

5. Securitatea sistemelor informatice:

e Grunske si Joyce introduc ideea conform careia riscul de securitate al
intregului sistem poate fi estimat pe baza atacurilor modulare si pe
structura acestora (Grunske & Joyce, 2008);

e Brooke si Paige introduc o noud metodologie legatd de modul in care
arborii de pene pot fi utilizati ca si instrument de proiectare si

implementare a sistemelor critice din punct de vedere al securitdtii
(Broke & Paige, 2003);

e Rushdi si Ba-Rukab studiaza problema aplicabilitatii arborilor de pene
in domeniul securitatii cibernetice utilizand o abordare stocastica pentru
estimarea incidentului critic de securitate (Rushdi & Ba-Rukab, 2005);

In ceea ce priveste domeniul sistemelor distribuite si mai ales cel al cloud computing,
nu am identificat exemple relevante de aplicatii ale arborilor de pene. De aici vine si
noutatea lucrarii de fatd, care incearca sa aplice teoria arborilor de pene pentru a rezolva
probleme complexe din domeniul managementului penelor si securitdtii datelor in
sisteme distribuite de tip cloud.
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Capitolul 2. Disponibilitatea serviciilor si a datelor in cloud si
sisteme distribuite

Acest capitol isi propune prezentarea viziunii si solutiile oferite de literatura recenta de
computing si nu numai, astfel cuprinzand si domeniul sistemelor distribuite. Tn opinia
noastra, exista o relatie de incluziune Intre sistemele de tip cloud si cele distribuite, un
sistem de tip cloud fiind implicit proiectat ca si un mediu computational distribuit pe
baza diverselor arhitecturi existente, precum clustere virtuale, server farms, arhitecturi
high-performance sau clustere de servere fizice. Specific mediilor de cloud este faptul
ca puterea de calcul este pusa la dispozitie utilizatorului final de cele mai multe ori n
forma virtualizatd urmand un model de cost “’pay-as-you-go”, resursele fiind livrate
transparent si elastic in diferite forme de abstractizare la nivel de serviciu: laaS, PaaS,
SaaS.

Nabi et. al. defineste disponibilitatea unui sistem ca fiind o cerintd non-functionala
specificata ca procent de timp in care serviciul este disponibil” (Li, Lu, & et. al, 2013).
Mai mult aceasta cerintd este subiectul a multor SLA-uri in care furnizorul 1si asuma
responsabilitatea livrarii serviciilor respective in parametrii specificati.

Studiul literaturii de specialitate defineste disponibilitatea serviciilor si o pozitioneaza
in contextul SLA-urilor, noi identificand doud mari directii in definirea si studiul
disponibilitatii i1n domeniul de interes curent:

1. Abordarea pragmaticii. In abordarea pragmatici disponibilitatea unui sistem
este definita de cele mai multe ori ca si 0 metrica ce exprima procentual raportul
dintre timpul total in care serviciul a fost activ, raportat la un interval de
referinta in care SLA-ul serviciului a fost activ si a avut semnatari activi.
Aceastd abordare este utilizatd mai mult de catre marii jucatori din industrie
precum Google, Amazon sau Microsoft.

Abordarea este de asemenea intalnita si in literatura academica pe alocuri.

2. Abordarea probabilistici. In abordarea probabilisticd, disponibilitatea unui
sistem este definita ca si ’probabilitatea sistemului de a fi operational ori de cate
ori este nevoie” (Toeroe & Tam, 2012). Aceasta abordare este una mai generala,
mai formald si vine sa furnizeze estimari viitoare sau trecute legate
disponibilitatea unui serviciu. Disponibilitatea in aceasta abordare poate fi
exprimata ca si estimare statistica in forma de raport intre Timpul Mediu scurs
pana la pana si Timpul mediu scurs intre pene (Batista & et., 2017) sau poate fi
exprimatad matematic utilizand teoria probabilitatilor (Undheim, Chilwan, &
Heegaard, 2011).
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Bauer si Adams, in cartea lor ”Reliability and availability of Cloud Computing” (Bauer
de la ideea ca diferitele pene sunt considerate elemente disruptive in capacitatea
serviciilor de a raspunde la cererile primite la un anumit nivel de calitate. O singura
eroare aparutd in sistem poate conduce la un efect de domino daca sistemul nu este
capabil sa trateze aceste erori si sd se recupereze n timp scurt. Aceste situatii pot avea
ca si efect intreruperea partiala sau totala a functionarii serviciului. Impactul unei erori
este direct proportional cu durata de indisponibilitate a serviciului. Autorii identifica 8
ingrediente cheie care pot contribui la producerea penelor 1in cloud
computing: componente hardware, alimentarea cu energie, conditii de mediu, reteaua
internd si canalele de transfer a datelor, componentele software, input de date
neadaptate sau neconforme cu cerintele sistemelor de procesare, factorul uman precum
si politicile de administrare si securitate. In aceiasi carte se trec in revista principalele

trei formule de calcul ale disponibilitatii unui sistem:

1. formula de baza :

Uptime

Availability = —— ,
Aty Uptime + DouwnT'ime

2. formula practica:

EaxpectedUptime — DownT'ime

Availability =
v FExpectedUplime

3. formula standard :

AgreedServicelime — Downtime
Availability = J _ —— : - 100%
AgreedServiceTime

abordare probabilistica care include si valorile incluse in SLA.

Capitolul de asemenea investigheaza literatura recentd din domeniu si puncteaza cele
mai reprezentative abordari aplicabile domeniului de cercetare pe cele doua directii de
studiu: abordarea pragmatica si abordarea probabilistica.

Un studiu interesant este condus de catre Tu et. al. (Tu, Xu, Xia, & et. al., 2011) care
investigheaza evolutia indicatorilor de disponibilitate specifice nodurilor intr-un sistem
distribuit atunci cand gradul de replicare variaza utilizand o modelare bazata pe grafuri.
Se constatd astfel ca disponibilitatea sistemului se reduce liniar atunci cand graful de
replicare creste, disponibilitatea creste logaritmic atunci cand gradul nodurilor creste si
intuitiv creste atunci cand gradul de replicare al fiecarui nod din sistem creste.

Mecanismele uzuale pe care tehnologiile cloud le utilizeaza pentru a asigura
disponibilitatea serviciilor angajate in SLA-uri sunt trecute in revista de catre Cheraglou
et. al. (Cheraghlou & et. al., 2016) printre care se numara tehnici de redundanta
(replicare), politici de toleranta la defecte (reactive si pro-active), tehnici de balansare
a sarcinii. Un aspect interesant il reprezinta preferinta diverselor proiecte de cercetare
si nu numai catre arhitecturile reactive, din simplul fapt ca aceste tehnici sunt mai
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simplu de aplicat si nu intAmpind provocarea de a anticipa posibilele pene ci doar au
rolul de a lua masurile necesare atunci cand intervine un eveniment de indisponibilitate,
in scopul minimizarii timpului in care serviciul va fi indisponibil. Arhitecturile pro-
active necesita implementari mai complexe menite sa prevada sau sa anticipeze viitoare
stari de indisponibilitate ale sistemului si sub-sistemelor acestuia. De asemenea am
identificat cateva exemple de astfel de proiecte care implementeaza cele doua tipuri de
arhitecturi de toleranta la defecte:

1. Arhitecturi Proactive: MapReduce, FT-Cloud
2. Arhitecturi Reactive: Haproxy, BFT-Cloud, MPI, FTM, Magi-Cube, Candy

Modelul nostru de tolerantd la defecte bazat pe arbori de pene combind cele doua
strategii proactiva si reactiva deoarece Tn mod continuu si autonom, pe baza principiilor
teoriei arborilor de pene, estimeaza probabilitatea ca un eveniment de indisponibilitate
sa aiba loc in viitor, iar apoi pe baza acestor estimari probabilistice ia decizii autonome
de replicare si migrare in scopul evitarii evenimentului nedorit de indisponibilitate.

Nabi et. al. (Nabi, Toeroe, & Khendek, 2016) face o comparatie intre perspectiva
serviciilor cloud. De exemplu literatura academica exprima disponibilitatea unui
serviciu fie prin raportul dintre up-time si downtime incluzand sau excluzand
intervalele de mentenantd (abordarea pragmaticd), fie prin calcul de probabilitati
(abordarea probabilisticd).

In ceea ce priveste marii jucitori din piata furnizorilor de servicii cloud avem:

1. Amazon are ca interval de raportare luna calendaristica iar calculul
fiind calculatda ca o diferenta intre 100% si procentul de indisponibilitate a
serviciului in minute din luna de referinta;

2. Google contabilizeaza doar perioadele de indisponibilitate, o astfel de fereastra
de indisponibilitate este luatd in considerare doar dacd depaseste 5 minute
consecutive.

3. Microsoft are o abordare mai riguroasd in calculul indicatorilor proprii de
disponibilitate a serviciului, raportandu-se la ferestrele maxime si minime de
disponibilitate atinse. Tn general disponibilitatea este procentul de timp din
timpul total al perioadei de referinta Tn care sistemul este capabil sa opereze la
parametri optimi.
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Capitolul 3. Securitatea datelor si a serviciilor in medii cloud

Studiul securitdtii unui sistem 1incepe prin identificarea caracteristicilor si
comportamentelor specifice acelui sistem, urmata de identificarea principalelor
provocari actuale, riscuri si vulnerabilitati la care sistemul respectiv este expus. Cloud
computing este o agregare de tehnologii software si hardware iar provocarile legate de
securitatea sistemelor de acest tip sunt prezente la toate nivelele sistemului cloud. Mai
mult tehnologia virtualizarii sta la baza livrarii serviciilor de tip cloud asigurand
elasticitatea specifica in alocarea resurselor cu efecte directe asupra izolarii la nivel de
utilizator si a managementului facil al resurselor . NIST da o definitie larg acceptata in
momentul de fata care defineste cloud computing ca fiind un model computational ce
faciliteaza ubicuitatea, convenienta si accesul facil la resurse computationale partajate
accesibile prin retea si la cerere, ce pot fi usor alocate in mod aproape automat” (Grance
& Mell, 2014). Definitia in sine naste din start anumite provocari si intrebari referitoare
la securitatea acestor sisteme, provocari legate de ubicuitate, acces prin retea, resurse
computationale partajate sau usurinta in alocarea resurselor cu minima interactiune intre
client si furnizorul de resurse.

Korshed et. al. identificd multiple provocari si lipsuri cu privire la securitatea actuald a
sistemelor cloud utilizand o metoda de clasificare automata pentru a structura
vulnerabilitatile identificate. Conform acestui studiu, principalele provocari legate de
securitatea acestor sisteme sunt (Khorshed, Ali, & Wasimi, 2012):

1. Elementele de noutate prin care tehnologiile cloud se diferentiaza de alte tipuri
de sisteme distribuite: virtualizare, resurse partajate, lucrare la cerere si in mod
automat sub forma abstractizata a unui serviciu;

2. Atribute cheie ale acestor sisteme cum ar fi: globalizarea, autonomia in
functionare s1 managementul resurselor si al proceselor interne, caracterul
distribuit, diferitele modele de deployment;

3. Diversele roluri ale partilor implicate: furnizorii de cloud, brokerii de servicii,
furnizorii de tehnologie, consumatorii de servicii cloud si utilizatorii finali,

4. Transparenta fatd de locatie, localizarea, calitatea serviciilor, SLA-uri si
reglementari legale referitoare la protectia datelor in astfel de infrastructuri.

Putem identifica un “trio critic” format din trei elemente cheie referitoare la
disponibilitatea si securitatea datelor in cloud: securitatea datelor afecteaza in mod
direct disponibilitatea datelor care la randul ei afecteazd in mod direct
disponibilitatea serviciilor cu implicatii serioase in continuitatea operatiilor de
business din cadrul organizatiilor care utilizeaza aceste servicii de cloud. De exemplu,
0 corupere a unor date sau o stergere neautorizata a unor date din cauza unui incident

de securitate poate induce un comportament defectuos in functionarea serviciului. In
acest caz implicatiile la nivelul operatiilor de business care utilizeaza acel serviciu de
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cloud pot fi multiple pornind de la intarzieri in activitatile uzuale pana la implicatii
legate de cresterea costurilor.

Singh et. al. identificd patru dimensiuni ale securitatii in sistemele cloud: securitatea
componentelor software, securitatea infrastructurii, securitatea mediilor de stocare si
securitatea canalelor de transmisie a datelor (Singh & et. al., 2016). Efortul nostru de
cercetare 1n directia securitdtii sistemelor cloud se focuseaza pe a treia dimensiune, cea
a securitatii mediilor de stocare cu accent pe confidentialitatea datelor si pe problema
insider-ului malitios. Aceiasi autori (Singh & et. al., 2016) identifica mai multe
vulnerabilitdti comune ale sistemelor cloud si le clasifica dupa domenii de interes:

1. Virtualizare: izolarea la nivel de masind virtuald, monitorizarea la nivel de
masind virtuala;

2. Nivelul aplicatie: disponibilitatea serviciilor si a aplicatiilor, licentierea,
standardizarea;

3. Increderea intre partile implicate: factorul uman, criminalitate cibernetica,
guvernanta asupra datelor;

4. Securizarea clientilor: autorizarea accesului, intimitatea, SLA-ul

5. Medii de stocare: anonimizarea datelor, disponibilitatea datelor, encriptarea
datelor, confidentialitatea datelor, locatia fizica a datelor si segregarea In functie
de roluri de acces;

6. Sistemele de operare din spatele serviciilor vin si ele cu anumite vulnerabilitati:
sistemul de operare instalat n masina virtuald, sistemul de operare al serverului
care gazduieste componentele virtualizate.

.....

nivelul aplicatie cét si la nivelul mediilor de stocare intrucét indisponibilitatea datelor
poate afecta disponibilitatea serviciilor. Astfel contributia noastrd referitoare la
disponibilitatea serviciilor in cloud are doua dimensiuni:

1. O dimensiune pur functionala — disponibilitatea serviciilor de cloud in contextul
unor SLA-uri existente si angajate fata de clienti, conform carora serviciul
trebuie sa fie operational ori de cate ori clientul are nevoie de el;

2. O dimensiune de securitate — disponibilitatea serviciilor e abordata si privita ca
si un risc pentru continuitatea proceselor de business si pentru accesul la date si
resurse;

Subashini si Kavitha introduc Tn 2011 ideea de "lipsd de incredere” ca fiind principalul
obstacol in adoptia la scard larga a serviciilor de cloud la nivel organizational. Datele
confidentiale stocate in medii cloud vin cu multiple riscuri, cel mai mare fiind
reprezentat de catre factorul uman (Subashini & Kavitha, 2011). Aceasta problema este
in general descrisa ca fiind problema "atacului insider-ului malitios” si este din ce in ce
mai pregnanti in contextul serviciilor de cloud computing. Tn 2015 compania Verizon
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a raportat cd 55% dintre atacurile asupra datelor confidentiale au fost de tip insider
malitios, ridicand problema transformarii administratorilor de cloud din persoane
oneste in atacatori de tip insider malitios puternici datoritd drepturilor privilegiate pe
care le au in sistem (Mishra & et. al., 2016).

Practic problema lipsei de incredere si a acestei reticente referitoare la stocarea si
procesarea datelor in cloud din partea consumatorilor de cloud se rezuma la dificultatea
garantarii in procent de 100% din partea furnizorului de cloud, ca va fi capabil 100%
sa pastreze acele date confidentiale Tn contextul in care factorul uman nu poate fi
eliminat total din ecuatie. Solutiile se directioneaza pe doua paliere: definirea de SLA-
uri specifice pe probleme de securitate — numite si SecSLAs sau abordarea problemei
prin strategia security-by-design.

Securitatea sistemele cloud este un domeniu complex si divers de cercetare unde fiecare
vulnerabilitate sau provocare trebuie tratata la un nivel detaliat pentru a-i intelege toate
implicatiile Tn intreg sistemul in scopul gasirii celor mai bune solutii. De asemenea
necesitd o analiza si la nivel macro pentru a face conexiunile necesare si a identifica
potentialele implicatii care pot aparea si la alte nivele. O abordare practicd in construirea
unui model unificat si standardizat in domeniul securitatii cloud este introdus de Cloud
Security Alliance in forma unor specificatii pentru definirea unui model de serviciu
Security as a Service (SecaaS). Aceste specificatii includ noua categorii si sunt insotite
si de detalii legate de implementarea lor (Fielder & Smith, 2016): (1) Managementul
identitdtii si al accesului, (2) Prevenirea pierderilor de date, (3) Securitate Web, (4)
Securitate E-mail, (5) Evaluarea securitatii, (6) Managementul intruziunilor, (7)
Securitatea informatiilor si managementul incidentelor, (8) Implementarea encriptarii,
(9) Continuitatea activitatii si planul de recuperare in caz de dezastru.

Stocarea si procesarea datelor in cloud nu ridica numai provocari tehnice ci si non-
tehnice precum cele de ordin legal referitoare la protectia proprietatii asupra datelor sau
jurisdictia sub incidenta careia se afld datele stocate in functie de locatia lor fizica.
Datorita evolutiei tehnologice rapide in domeniu, instrumentele legale care sa protejeze
datele procesate cu aceste tehnologii in diverse colturi ale lumii nu pot tine pasul.
Centrele de date pot fi localizate oriunde Tn lume iar datele pot fi replicate in diferite
locatii in cateva secunde. Aceste date sunt purtatoare de drepturi de proprietate si de
know-how iar protectia lor este esentiald nu numai din punct de vedere tehnic si al
securitatii ci si din punct de vedere legal. Astfel apare urmatoarea intrebare: ce legi
protejeaza aceste drepturi asupra datelor cand acestea sunt stocate si procesate de
tehnologii cloud? Eforturi comune de regularizare in domeniu se intreprind la nivel
international: (1) Data Protection Act 1998 — protectia indivizilor in relatie cu orice date
ce pot fi utilizate pentru identificarea lor, (2) Clauze de confidentialitate — rezulta de
multe ori din relatii de naturd contractuald, (3) Drepturi referitoare la baze de date si
copyright — datele pot fi de asemenea purtatoare de know-how.

Pentru a veni in Intdmpinarea acestor probleme, in ultimii ani marii furnizori din
domeniu fac eforturi constante in a oferi tot mai mult control utilizatorului in legatura
cu alegerea jurisdictiei/a locatiei 1n care datele sunt stocate si procesate.
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Capitolul 4. Managementul autonom al penelor pentru servicii
de tip cloud

Acest capitol prezintad contributia stiintifica pe directia de cercetare referitoare la
al starilor de pana utilizand arbori de pene. Aplicim concepte din teoria arborilor de
pene intr-un mediu care permite virtualizarea utilizand agenti autonomi.

Consideram un sistem de tip cloud [aaS in care resursele pot fi virtualizate cu usurinta
avand un numar n de noduri si fiecare nod avand o instantd a unui serviciu instalata si
care necesitd un numar minim de resurse de diferite tipuri pentru a functiona la
parametri normali. Consideram ca aceste servicii sunt livrate intr-o maniera “as-a-
service” existand un acord SLA intre furnizorul de servicii cloud si consumatorul
serviciilor. Principalele proprietati ale sistemului nostru sunt urmatoarele:

1. Disponibilitatea serviciilor este garantatd prin SLA (de exemplu 99% uptime);

2. Fiecare instanta a unui serviciu are capacitatea de a fi replicat sau migrat catre
un alt nod atunci cand e nevoie;

In acest context al replicirii, instanta primari este instanta serviciului care deserveste
in mod normal toate cererile, iar instanta replicatd este doar o clond sincronizata a
instantei primare cu scop de backup. Daca la un moment dat o instanta este migrata pe
un alt nod, acesteia i se aloca noi resurse virtualizate, noua instanta este instalata iar
starea instantei initiale este replicata si pentru noua instantd. Diferenta dintre o instanta
replicatd si una migratd este momentul de timp in care fiecare este creata: replica se
creeaza impreuna cu instanta primara fiind o clona sincronizatd a acesteia, pe cand cea
migratd este alocatd doar la nevoie in orice moment din ciclul de viata al instantei
primare.

Fiecare instanta a unui serviciu in timpul rularii produce log-uri care pot notifica o
eroare apdarutd in sistem, o avertizare sau o informatie. Analizand si abstractizdnd aceste
log-uri putem evalua in orice moment starea de bund/rea functionare a instantei
serviciului. Modelul nostru ia in considerare doud categorii de log-uri si le
abstractizeaza: erori si non-erori. O eroare survenitd poate indica o viitoare stare de
indisponibilitate iar o non-eroare poate indica buna functionare a sistemului.

In acest context si scenariu descris mai sus, ne propunem construirea unui arbore de
pene care sa accepte ca si input abstractizari probabilistice ale diferitelor log-uri din
sistem, si apoi pe baza regulilor de agregare uzuale din analiza arborilor de pene sa
produca estimari probabilistice ale unor posibile stari de pana la nivel de instanta sau la
nivel de sistem. Astfel pentru fiecare instanta, fie ea primara sau replicata ii asociem un
agent care foloseste intern un arbore de pene asemanator cu cel reprezentat in Figura 4
rationa. Acest arbore are urmatoarea structura: nodul Npk corespunde instantei primare,
nodul Nr corespunde replicii instantei primare iar nodul My corespunde unei posibile
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instante migrate la un moment dat, nodul Rk nu are corespondent ca si instantd de
serviciu el fiind un nod de agregare care evalueaza functionarea strategiei de replicare
in evitarea starii de indisponibilitate a serviciului, iar nodul S caracterizeaza
disponibilitatea intregului sistem si la fel ca si nodul Rk nu are corespondent intr-o
instanta reald. Nodul Rk se numeste nod al replicarii, pe cand M se numeste nod al
migrarii iar nodul S se numeste nodul general. Nodul M evalueaza tot probabilistic
capacitatea sistemului de a-si migra instantele si capacitatea sistemului de a aloca
resursele necesare unei noi instante migrate la un moment dat.

S(tqs, cqu, cdy)

AND
Gate

| I

Ry(tq,. €qq , cdy) M (tQr , €Quy, Cdpmi)

Npk(tas , €O, Cdi) Nee(tQnc . €Gris s Cui)

Fiecare nod din arborele de pene este caracterizat de trei indicatori probabilistici: tq —
probabilitatea teoreticd de indisponibilitate a nodului, cq — probabilitatea calculatd a
nodului in urma aparitiei unui log in sistem la un moment t cu asumptia ca evenimentul
care a produs log-ul respectiv este independent de anterioarele, cd — probabilitatea
calculatd a nodului in urma aparitiei unui log in sistem la un moment t cu asumptia ca
evenimentul care a produs log-ul respectiv a fost influentat de catre anterioarele.

Indicatorii probabilistici teoretici se calculeaza o singura datd in faza de initializare a
agentului pe baza valorilor de disponibilitate angajate in SLA si raman constanti pe
toata durata de viatd a instantei, respectiv agentului. De exemplu daca pentru un nod
(instanta primarda sau replica) avem angajat un SLA de 99% disponibilitate,
probabilitatea teoretica asteptata ca nodul sa devina indisponibil este de (100-99) / 100
= 0.01. Indicatorii teoretici la nivelul nodurilor agregate R si S se calculeaza utilizand
operatiile uzuale impuse de arborii de pene. Probabilitatea teoretica aferentd nodului
migrarii M se calculeaza indirect cu ajutorului SLA-ului angajat si a probabilitatii
teoretice aferente nodului replicarii R:  ReplicationLevel?(1 — Qspa):

De fiecare data cand un log apare in sistem se creeaza o abstractizare probabilistica de
forma E(ip, dp) a evenimentului, care actualizeaza indicatorii probabilistici calculati ai
nodului corespunzator instantei care a notificat log-ul respectiv. ip este probabilitatea
ca evenimentul notificat sa induca o stare de indisponibilitate la nivelul nodului pornind
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de la asumptia ca evenimentul este independent de cele anterioare. dp este
probabilitatea ca evenimentul notificat sa induca o stare de indisponibilitate la nivelul
nodului pornind de la asumptia ca acesta este cauzat de evenimentele anterioare
(evenimente in lant). Odata actualizati indicatorii unui nod, se impune recalcularea
intregului arbore de pene conform regulilor de agregare impuse de teoria arborilor de
pene:

e Daca la nivelul nodului primar sau al replicii apare un eveniment E(ip, dp)
CQr; = Cqk; ~ CQry, cdr, = cdy, - cdyy,

indicatorii nodului Rk se recalculeaza:
e Daca in sistem are loc un eveniment care poate afecta capacitatea sistemului de
a migra instantele sau de a aloca resursele necesare credrii unei noi instante
apare un eveniment E(ip, dp) la nivelul nodului migrarii, iar indicatorii
probabilistici se modificd. Totodatd se recalculeazd si probabilitatile de la

nivelul nodului S; s = Cdri * Cdm, 5 sy = cdr, - e,

De fiecare datd cand un eveniment cauzeaza actualizarea arborelui de pene, agentul
trebuie sa ia o decizie cu privire la sistem prin compararea valorilor calculate cu cele
teoretice:

¢ Daca la nivelul nodului replicarii Rk indicatorii calculati se apropie in proportie
de 80% de indicatorul teoretic tq, atunci riscul ca strategia de replicare a
sistemului sa devina nefunctionala este mare, impunandu-se decizia de migrare
a instantei cu indicatorii calculati la momentul t la nivel minim, daca migrarea
este fezabila (in functie de starea sistemului si de posibilitatea de a aloca resurse
suplimentare )

e Daca la nivelul nodului general S indicatorii calculati se apropie in proportie de
80% de indicatorul teoretic tq, atunci riscul ca strategia de replicare si cea
suplimentara de migrare sa devind ineficiente, intreg sistemul fiind in pericol sa
devina indisponibil.

Practic agentul atasat fiecarei instante de serviciu are rolul de a monitoriza log-urile
generate de respectiva instanta, de a abstractiza probabilistic aceste evenimente si de a
actualiza corespunzator nodurile arborelui de pene. Pe baza acestor indicatori
probabilistici calculati la nivelul fiecarui nod din arbore, agentul va lua o decizie de
transfer a responsabilitétii catre replica (replicare) sau de migrare catre o noud instanta
daca e fezabil (in cazul in care strategia replicarii a esuat).

Noutatea aborddrii vine sda acopere scenariul in care strategia replicarii devine
ineficienta si ambele instante replicate sunt in pericol sa devina indisponibile ducand la
indisponibilitatea totald a serviciului. In acest caz, ne folosim de elasticitatea alocarii
resurselor in medii cloud si in loc sd@ pornim din start cu un nivel de replicare de 3
pornim cu un nivel de replicare de 2 iar a treia replica o alocam prin migrare live doar
daca este nevoie, economisind astfel resurse si tinand costurile sub control.
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Rezultate

Modelul a fost de aplicat practic in doud scenarii: scenariul in care o instantd ruleaza
independent de restul si scenariul in care o instanta asteaptd rezultatele altei instante
pentru a fi folosite ca input pentru procesare. Modelul a fost dezvoltat incremental, n
prima faza fiind doar un experiment ce primea ca si abstractizari de evenimente generate
de un proces aleatoriu, continuand in a-l adapta pentru a accepta ca si input log-uri
colectate dintr-un sistem de virtualizare XEN pentru a fi evaluat la nivel laaS. Modelul
a fost ulterior evaluat utilizand log-uri de disponibilitate a nodurilor intr-un sistem HPC
colectate dintr-un set de date din cunoscuta arhiva Failure Trace Archive.

Pentru a evalua modul de calcul si lucru al agentilor de pene am reprezentat evolutia
indicatorilor probabilistici impreuna cu cei teoretici ca in Figura 5 Evolutia indicatorilor
probabilistici la nivelul nodurilor. Linia constantd rosie reprezinta probabilitatea
teoreticd de indisponibilitatea a nodului pe cand linia neagra descrie evolutia
indicatorilor calculati de cétre agenti. De fiecare datd cand linia indicatorilor calculati
se apropie sau intersecteaza linia rosie, nodul este la risc de a deveni indisponibil.
Observam de asemenea cd probabilitatile isi micsoreaza valorile scazand riscul de
indisponibilitate a nodului. Acest lucru este posibil atunci cand dupa o eroare notificata
la nivel de nod, mai multe log-uri non-erori sunt notificate, insemnand ca a fost doar o

Independent Fault Probablities Evolution on Computation Dependent Fault Probablities Evolution on Computation Nodes
Nodes

T

Time (UNIX

(UNIX Epoch

—— Independent evers computed fault probabilities  =mmTheoretice! fault probabilty —— Dependntevents computed fault probabilities  s==mTheoretical feult probabilty

Figura 5 Evolutia indicatorilor probabilistici la nivelul nodurilor
Pentru a studia limitele modelului nostru de toleranta la pene, evaluarea valorilor
probabilistice la nivelul nodului general este esentialda. Nodul general este de asemenea
un indicator foarte bun al capacitatii sistemului de a-si mentine starea de disponibilitate
n conditiile angajarii strategiei de replicare si migrare descrise mai sus.
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Figura 6 Evaluarea nodului general

Figura 6 Evaluarea nodului generalsuprapune valorile calculate ale nodului replicarii si
migrarii (noduri din a cdror agregare rezulta indicatorii nodului general) in care putem
observa 4 respectiv 2 cazuri in care valorile indicatorilor probabilistici se suprapun si
in acelasi timp depasesc valoare teoretica de pand, in cazul nostru fiind de 0.01 (99%
disponibilitate angajata in SLA). Acestea sunt cazurile n care modelul nostru bazat pe
arbori de pene nu a fost capabil s mentind disponibilitatea sistemului, strategia
replicarii si a migrarii esuand. Practic agentul a declarat starea sistemului ca SYSTEM
UNRELIABLE in 3 cazuri ca urmare a unor erori succesive, cazuri marcate cu rosu.
Un sumar al deciziilor luate de citre agent pe durata experimentului cu log-uri din
Failure Trace Archive este prezentat in Tabel 1 Sumarul deciziilor agentului:

Decision Numair de cazuri
OK 79 056
REPLICATED 605
REPLICATED TO OK 291
MIGRATED 8
SYSTEM UNRELIABLE 3

Tabel 1 Sumarul deciziilor agentului

in tabelul de mai sus putem observa ci agentul a transferat controlul la replicd de 605
ori, avand si 291 de cazuri in care instanta primard a devenit din nou disponibila. De
asemenea au avut loc si 8 cazuri in care strategia migrarii a fost necesara si 3 cazuri in
care nici replicarea nici migrarea nu au putut salva situatia, probabilitatea de pana
calculata la nivelul nodului general fiind mare.

Calculand rata de indisponibilitate a sistemului avem:
TimpTotal =179 414 800 500 UNIX EPOCHS
TimpTotal Indisponibilitate = 16 941 060 UNIX EPOCHS
Procent Indisponibilitate = 0.01%
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Daca am fi utilizat doar strategia replicarii am fi obtinut:

TimpTotal Indisponibilitate = 8 484 500 500 UNIX EPOCHS
Procent Indisponibilitate = 4.72%
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Capitolul 5. Protectia datelor confidentiale in medii de stocare
cloud utilizand arbori de pene

Prezentul capitol prezintd contributia originala a lucrarii pe directia protectiei datelor
confidentiale stocate in servicii de tip public cloud. Urmand strategia “’security-by-
design” propunem un protocol de securizare a datelor in medii de stocare cloud care sa
rezolve problema insider-ului malitios, in scopul protejarii datelor confidentiale.
Protocolul este aplicabil intr-un scenariu hibrid care combina o infrastructura privata si
una de tip public cloud. Acest protocol nu se bazeazd pe mecanismele clasice de
encriptare a datelor ci pe o schema de secret partajat formata din doud componente: un
algoritm pentru impartirea secretului si un algoritm pentru distribuirea secretului intr-
un mod cit mai eficient din punct de vedere al securizarii datelor. Secretul este
considerat a fi sub forma unui fisier ce contine informatii confidentiale care necesita
protectie. Mecanismul de impartire a fisierului in parti secrete (numite data chunk-uri)
se face utilizdnd o metrica din teoria informatiei care asigura ca fiecare dintre chunk-
uri contine minim de informatie raportat la cantitatea totala de informatie continuta in
fisierul initial (secretul). Chunk-urile astfel obtinute sunt distribuite si stocate intr-0
infrastructura de tip public cloud astfel incat probabilitatea ca un atacator sa
reconstituie secretul sd fie minima.

Scenariul nostru considera doua entitati: consumatorul de servicii cloud si furnizorul de
servicii cloud. Consumatorul de servicii cloud este entitatea care detine datele ce trebuie
securizate si stocate pe infrastructura cloud pusa la dispozitie de catre furnizorul de
servicii cloud. Furnizorul de servicii cloud pune la dispozitia consumatorului resurse de
stocare in forma unor multiple volume virtualizate (V1, V2, ..., Vn). In scenariul nostru,
consumatorul de servicii de stocare detine o infrastructura privata de servere (exemplu
un intranet) asupra caruia are control absolut pe cand asupra infrastructurii de public
cloud are doar control limitat.

Protocolul are doua faze, (1) impartirea fisierului (a secretului) in chunk-uri si (2)
distribuirea acestora in mediile de stocare, Figura 7 Protocolul de securizare a datelor
confidentialeilustrand modul de functionare al protocolului propus.

* File split . —
Upload = / . Storage \
g g il : ' . volumes
[1 File , File \ =
Cloud | reconstruction | [} — \.'
~1. Download
consumer e ) . o
et v R == Public
Download AN ~/ = cloud/'
Upload  private cloud™~_ " TN

Figura 7 Protocolul de securizare a datelor confidentiale

1. Faza de Upload a fisierului are loc in momentul in care utilizatorul doreste
stocarea securizata a unui fisier cu informatii confidentiale in cloud-ul public.
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Inainte de transferul efectiv al datelor catre infrastructura externa,
fisierul(secretul) este impartit in segmente mai mici numite chunk-uri (parti
secrete) care apoi sunt distribuite pe volumele de stocare in asa maniera incat
probabilitatea de reconstructie a fisierului de catre un insider malitios sa fie cat
mai micd. Practic aceasta faza de upload implementeaza schema noastra de
partajare a secretului. Esential aici este faptul ca procesul de securizare a datelor
are loc pe infrastructura privata a utilizatorului/consumatorului. Tot aici se
pastreazd si un asa-numit Chunk Distribution Dictionary (CDD) care tine
evidenta distribuirii si stocarii fiecarui chunk din fisier pe volumele puse la
dispozitie Tn infrastructura externa, precum si pozitia fiecarui chunk in figierul
initial. Foarte important este faptul cd acest dictionar nu este transferat in
exterior ci ramane stocat pe infrastructura internd a consumatorului.

2. Faza de download are loc atunci cand un utilizator doreste accesarea unui fisier
transferat si securizat anterior utilizand strategia de mai sus. Transferul chunk-
urilor de pe infrastructura externd in cea privatd si reconstituirea fisierului se
face pe baza informatiei stocate iIn Chunk Distribution Dictionary aflat in
infrastructura privatd. Astfel doar persoana care detine un CDD corect poate sa
reconstituie fisierul si sd acceseze informatia initiald securizata anterior.

Schema de partajare secretd a fisierului este formata din doud componente:
a. Un algoritm de impartire a figierului in chunk-uri

b. Un algoritm de stocare distribuita a chunk-urilor in infrastructura de
stocare externa

fmpirtirea fisierului in chunk-uri

In cadrul strategiei de impartire a fisierului in chunk-uri propunem doi algoritmi care
utilizeazd concepte din teoria informatiei pentru a Tmparti fisierul in segmente de
informatie optime din punct de vedere al protectiei datelor confidentiale continute.
Practic ne propunem sd implementam un mecanism de obtinere a chunk-urilor astfel
incét fiecare chunk sd contina o cantitate minimala de informatie raportata la Intreaga
informatie continuta in fisierul original. Daca consideram exemplul John Smith - $200
000, informatia vazuta in aceastd forma este completad si putem asociat cu certitudine
suma de 200 000 cu persoana John Smith; situatia se schimba atunci cand informatia
este vazuta partajat si aparent aleatoriu prezentata de exemplu astfel: hn | J | o | $2| th
|Smi| 00 | 000.

Pentru a implementa acest mecanism am introdus doi algoritmi care folosesc entropia
informatiei si distanta Kullback-Leibler ca si metrici pentru impartirea unui fisier in
chunk-uri optimale astfel incat fiecare astfel de chunk sa stocheze o cantitate minima
de informatie raportat la informatia totala continuta in fisier. Daca I(f) este informatia
medie continuta in fisierul f iar I(f, ci) este distanta informationala de la chunk-ul ci la
f, algoritmii nostri cauta chunk-uri optimale caracterizate de valori ale distantei I(f, Ci)
cat mai mari raportate la informatia medie continuta in f: I(f, ¢i) >> I(f):
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I(f) ==Y Pla)logP(z:);  I(f.c;) =) P("*-‘z‘)f”.f.?(it-’(i“) );

i=1 i=1 Q('I.?I-)
P(xi) — probabilitatea ca un octet xi sa apara in fisierul f ; Q(xi) — probabilitatea ca un
octet Xj sa apara in chunk-ul cj

Prima versiune a mecanismului de Tmpartire a fisierului in chunk-uri se numeste
Algoritmul de cautare cu limita fixa deoarece cautarea in spatiul solutiilor este limitata
de constanta STEPSAHEAD. Algoritmul este urmatorul iar cautarea unui chunk
optimal este ilustrata in Figura 8 Cautarea unui chunk optimal:

Algorithm 1 File splitting algorithm with fixed limit search space.

1: compute I(f)
2: while f #0 do

3: repeat
4: c; = G(‘tB}'tCS(f. J?ULNCHUJVK') +  K-Lmetric valugs  ===File Entropy +— Selected Chunks |
5: compute I;( f, ;) 0
6: until L;(f, e;) > I(f) 0
7 f=f—-a g | B I T . ,
8: compute I;(f, ¢;) - Ma;
9: mazKL = I;(f, ), countdecline = 0 = 5 |
10:  candidatechunk = ¢; s ¢ | 2 e
11: while countdecline < STEPSAHEAD do £ s b T T e
12: by = GetBytes(f, MINCHUNK) 3
13: Cit1 = CzH by 2
14: f=f-b 1 4
15: compute I;( f,e;11) 0
16: if IIU" C1+l) =~ marK L then 1 16 31 46 61 76 91 106121136151 166181 196 211226
17: maxKL = Li(f, ci+1) Chunk Size(bytes)
18: candidatechunk = ¢;4
10: countdecline =0
20 else Figura 8 Cdutarea unui chunk optimal
21: countdecline = countdecline + 1
22 end if
23: end while
24: save candidatechunk candidatechunk = 0

25: end while

Practic lungimea unui chunk optimal din fisierul f este datd de punctul de inflexiune
dintre un trend ascendent de valori Kullback-Leibler consecutive si un trend descendent
de valori Kullback-Leibler consecutive. Complexitatea algoritmului este O(n?).

in scopul de a elimina aceastd limitare a spatiului de ciutare, am introdus o noui
versiune a algoritmului care foloseste limita matematica a metricii Kullback-Leibler
pentru limitarea spatiului de cautare a solutiilor. La fel, algoritmul cautd un punct de
maxim local in curba de evolutie a valorilor Kullback-Leibler si 1-am denumit
Algoritmul de cautare cu limitd variabild avand o complexitate de O(n?):
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Algorithm 2 File splitting algorithm with variable search space.
1: compute I{f)
2 'Hu,u =0, klgown =0
3 while f # 0 do
4 repeat
c; = GetBytes(f, MINCHUNK)
compute I;( f,c;)
until I;(f.e;) = I(f)
f=f-a
9 compute [;(f, i)
10 compute Ly (f.ci)
11 marK L= Ii(f, c)

oo =1 oW

12 limit KL = Lgcp(f, i) s 5 s s s
13 candidatechunk = ¢; . n Y — ] 2y = ) -
14 while gy < Hl, - SL AN Dkly,,,, > Ly, do Licw(f, 1) ; 5 oo Zl log( )
15 b = GetBytes(f, 1) o = =

16 ciy1 = cild b

17 f=f-b

18 compute [i{f, i)

19 compute L (f, civ1)

20 if I:(f,civ1) 2 maxK L then

21 klyp = Kl + (Li(f, 6101 — mazK L)

22 marKL = I;(f.c; 1)

23 else

24 Elgown = Elgown + (mazK L — Li{ f,cis1)

25 end if

26 end while

27 save candidatechunk

28 'Hu,u =0, 'z“{-f(j!t'.‘l =0
29 candidatechunk = 0
30: end while

Distribuirea securizati a fisierului

Avand la dispozitie un numar n de volume virtuale de stocare in cloud-ul public, si un
fisier care contine informatii confidentiale, putem proteja aceastd informatie impotriva
accesului neautorizat prin impartirea fisierului in m chunk-uri si utilizarea unei scheme
secrete de partajare a secretului F(n, m) pentru a asigura stocarea securizata a fisierului
f pe infrastructura externa. In cazul nostru, secretul este reprezentat de citre fisierul f,
partile secretului sunt cele m chunk-uri iar partile care impart secretul sunt reprezentate
de volumele de stocare puse la dispozitie de catre furnizorul de servicii cloud.

Abordam problema in doud moduri diferite dar urmarind acelasi scop: distribuirea
chunk-urilor intr-un mod in care sa minimizeze probabilitatea ca un insider malitios sa
reconstruiascd informatia din fisierul initial printr-un efort de brute-force attack. Prima
abordare este una pur probabilisticd iar a doua abordare este cea bazata pe utilizarea
arborilor de pene.

Abordarea probabilistica de distribuire a chunk-urilor se bazeaza pe formula
experimentelor Bernoulli care in cazul nostru furnizeaza valoarea probabilitatii ca un
atacator sa obtind un singur succes in procesul de reconstructie a fisierului dintr-un set
de chunk-uri dat, t reprezentand numarul de incercari din partea atacatorului:

t!

T 1)!P(1 — Py l=t.P(1-P)!

p(l) =

Practic algoritmul nostru de distributie a chunk-urilor va cauta sa minimizeze valoarea
P(1-P), cand t este numar natural t > 0. P reprezinta probabilitatea evenimentului ca
atacatorul sa gaseasca setul corect de volume utilizat 1n stocarea fisierului tinta si sa
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ghiceasca toate chunk-urile componente ale fisierului tinta, impreuna cu ordinea corecta
a acestora in fisier. Algoritmul se rezolvi in timp polinomial O(n®) si are ca obiective
atat minimizarea probabilitatii de reconstructie a fisierului original, cat si utilizarea
uniforma a resurselor de stocare:

Algorithm 5 Probabilistic distribution approach

1: minp=1kv=20
: ANTESELECTED =0
: VUTILIZATION =10
while C' # () do

Randomly select ¢; from C

for each volume Vi, € V do

compute Pr(ne + 1, ky)

8: compute P = Pr - (1 — Pr)
0: if P < minp AND V,, ¢ ANTESELECTED then
0: minp = P
11: candidateV =V},
12: end if
13: end for
14: ENQUEUE(candidateV, ANTESELECTED)
15: if VUTILIZATION — ANTESELECTED =0 then

e B A o

16: ANTESELECTED =10

17: end if

18: if candidateV € VUTILIZATION then

19: ENQUEUE(candidateV, VUTILIZATION)

20: kv=Fkv+1

21: end if

22: store ¢; to candidatel

23: log transaction to local Chunk Distribution Dietionary

24: end while

Abordarea distributiei chunk-urilor bazata pe arbori de pene abordeaza problema prin
reprezentarea structurii de chunk-uri extrase din fisier ca un arbore de pene (denumit
arborele chunk-urilor), alaturi de setul de volume de destinatie reprezentat sub aceiasi
forma (arborele volumelor). Practic consideram ca fiecare dintre chunk-urile unui fisier
reprezintda un nod Tn arborele chunk-urilor, iar evenimentul de pana la nivelul fiecarui
nod este definit ca evenimentul Tn care chunk-ul corespondent a fost ghicit si reintegrat
corect in fisierul initial de citre un atacator. in mod asemanitor, evenimentul de pani
asociat fiecarui nod din arborele volumelor va fi evenimentul in care atacatorul a ghicit
volumul corect care contine chunk-urile necesare reconstituirii fisierului tinta.

Asa cum Figura 9 Arborele de pene pentru distributia chunk-urilor ilustreaza, strategia
de distributie a chunk-urilor pe volume utilizdnd arbori de pene se bazeazd pe
interclasarea celor doi arbori astfel incat probabilitatea nodului de pand general in
arborele rezultat sa fie minima. Prin incercari succesive repetate, fiecare nod din
arborele chunk-urilor va fi transferat ca si nod copil al unui nod din arborele volumelor
astfel incét probabilitatea nodului general Ty sa fie minimizata. Cand unui nod chunk
Ci1 se gaseste un nod parinte Vi care sa respecte constrangerea impusa la nivelul
nodului radacind, chunk-ul corespunzator nodului C; va fi stocat pe volumul
corespunzator nodului V.

Nodul radacina Ty descrie practic probabilitatea evenimentul ca atacatorul sa fi gasit
toate chunk-urile fisierului tinta. Arborele foloseste ca si porti logice cele de tipul
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AND, deoarece reconstructia completd a fisierului se poate face doar daca se cunosc
toate volumele care stocheaza toate chunk-urile fisierului f iar fisierul nu poate fi
reconstruit in totalitate daca nu se cunosc toate chunk-urile componente.
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Figura 9 Arborele de pene pentru distributia chunk-urilor

Algoritmul propus este unul mai complex decat in cazul distributiei probabilistice, si Se
ruleazi in timp polinomial O(n®).

Rezultate relevante

Modelul propus a fost implementat in simulatorul CloudSim unde am rulat diferite
simuldri analizdnd apoi datele obtinute si urmarind patru strategii principale:

1. Evaluarea comparativa a celor doi algoritmi propusi pentru Impartirea fisierului in
chunk-uri prin analiza valorilor Kullback-Leibler ale chunk-urilor optimale:
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Figura 10 Selectia chunk-urilor optimale - algoritmul de cautare cu limita fixa vs. algoritmul de cautare cu limita variabila

In Figura 10 Selectia chunk-urilor optimale - algoritmul de cdutare cu limita fixa vs. algoritmul de cdutare cu limita

variabila primul grafic prezinta valorile Kullback-Leibler obtinute in cazul primului
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algoritm de impartire in chunk-uri pe cand al doilea grafic prezinta valorile
Kullback-Leibler obtinute cu cel de-al doilea algoritm pentru cazul unui fisier cu
lungimea de 1MB. Comparand cele doua grafice putem observa ca algoritmul cu
limita variabild ofera valori Kullback mai mari decat in primul caz, iar spatiul de
selectie este mai compact decat in cazul celui cu limita fixa. Mai mult, strategia cu
limita variabila produce chunk-uri de dimensiuni mai mari.

Pentru a demonstra utilitatea abordarii noastre am implementat un proces aleatoriu
de impartire a fisierului si distribuire a acestora, intr-un scenariu identic, in scopul
compardrii cu rezultatele obtinute in cazul celor doi algoritmi. Rezultatele
procesului aleatoriu sunt prezentate in Figura 11 Impartire aleatorie - chunk-uri
egale vs. chunk-uri de lungime aleatorie. Primul grafic corespunde cazului cand
fisierul este impartit intr-un numar aleatoriu de chunk-uri egale, pe cand al doilea
grafic corespunde cazului in care fiecare chunk are dimensiune aleatorie.

bt

Entropy
GF MW eEL o mwa

mmmmm

Hanm
Chunk Number{bytes) Churk Size (bytes)

| et il Entropy . K-L values of Equal Sized Chunks | | mmammFile Entropy ¢ E-Luslues of Random Sired Chunks

Figura 11 Impartire aleatorie - chunk-uri egale vs. chunk-uri de lungime aleatorie

Comparand experimentul aleatoriu cu experimentul algoritmilor nostri putem
concluziona ca algoritmii propusi de noi ofera rezultate mai bune cu valori Kullback
puternic grupate si maximale, pe cand abordarea aleatorie nu oferd nicio selectie
maximala a chunk-urilor.

Pentru evaluarea algoritmilor de Tmpartire in chunk-uri am utilizat distanta
Levenshtein calculata intre chunk-urile obtinute si fisierul original, astfel obtinand
distante Levenshtein mari aflate pe un trend ascendent asa cum se poate observa din
Figura 12 Distanta Levenshtein - algoritm cu limita fixa vs. algoritm cu limita
variabildpentru acelasi experiment al fisierului de IMB.
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Figura 12 Distanta Levenshtein - algoritm cu limitd fixa vs. algoritm cu limitd variabild
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3. Evaluarea strategiilor de distributie a chunk-urilor prin studiul evolutiei
probabilitatilor calculate in faza de distribuire a chunk-urilor a demonstrat
minimizarea constantd a probabilitatilor de reconstructie si o utilizare uniforma a
resurselor. Totodata comparat cu procesul aleatoriu de distributie a chunk-urilor
abordarile noastre minimizeaza constant probabilititile de reconstructie, pe cand
abordarea aleatorie nu impune nicio evolutic in acest sens. Figura 13 Evolutia
probabilitatilor - distribuire chunk-uri probabilistica vs. distribuire chunk-uri bazatd pe arbori de pene ilustreaza
evolutia probabilitatilor in fiecare dintre cele doud abordari.
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Figura 13 Evolutia probabilitatilor - distribuire chunk-uri probabilistica vs. distribuire chunk-uri bazatd pe arbori de pene

De asemenea Figura 14 utilizarea resurselor - distribuire chunk-uri probabilistica vs. distribuire chunk-uri bazati
pe arbori de pene arata utilizarea uniforma a resurselor in cele doua strategii de distributie.
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Figura 14 Utilizarea resurselor - distribuire chunk-uri probabilisticd vs. distribuire chunk-uri bazatd pe arbori de pene

4. Am evaluat taria protocolului din punctul de vedere al securittii aduse printr-0
simulare de tip brute-force attack, observand numarul de incercari necesare pentru
a reconstitui un fisier pe aceastd cale. Astfel in ambele cazuri am obtinut cresteri
exponentiale pe masura ce numarul chunk-urilor creste:
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Figura 15 Evolutia incercdrilor de reconstrutie prin brute-force - distributie chunk-uri probabilisticd vs. distributie chunk-uri
bazatd pe arbori de pene
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De asemenea in cazul strategiei de distributie a chunk-urilor bazata pe arbori de pene
(al doilea grafic), n Figura 15 Evolutia incercarilor de reconstrutie prin brute-force - distributie chunk-uri
probabilistica vs. distributie chunk-uri bazata pe arbori de pene observam o tendin‘gé de CI'C@tCI'G mai abmpté
a evolutiei numarului de incercari ceea ce indicd o distributie mai buna din punct de
vedere al securitatii oferita de strategia bazata pe arbori de pene.
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Capitolul 6. Concluzii si dezvoltari ulterioare

Efortul nostru de cercetare a fost concentrat pe doud directii principale, si anume:
capitolul 2 si 4 — disponibilitatea serviciilor Tn cloud, respectiv capitolele 3 si 5 —
securitatea datelor in cloud cu accent pe protectia datelor confidentiale. Capitolul 1 s-a
concentrat pe introducerea principalelor concepte si metode utilizate din teoria arborilor
de pene. Analiza Arborilor de Pene poate fi un instrument puternic de estimare si
descriere a riscurilor de pand in sisteme complexe, instrument care in opinia noastra nu
a fost utilizat la scard larga in stiinta calculatoarelor pentru a rezolva probleme
complexe precum aparitia starilor de pand sau evaluarea si abordarea riscului de
securitate al sistemelor. Una dintre contributiile originale ale cercetdrii noastre este
acela al utilizarii Analizei Arborilor de Pene in construirea unui model de management
autonom al penelor in sisteme de cloud computing, dar si introducerea unui model de
securitate ce are la baza o schema de secret partajat in care partile secrete sunt distribuite
utilizand un mecanism construit pe baza unui arbore de pene, in scopul minimizarii
probabilitatii de reconstructie neautorizata a secretului.

Din perspectiva cerintei de continuitate a proceselor de business relatia dintre
disponibilitate si securitate este una de incluziune iar unele lucrdri de specialitate
trateaza disponibilitatea serviciilor ca o problema de securitate. Relatia poate fi una
reciprocd, deoarece si o slaba securitate a datelor poate reduce disponibilitatea lor in
cazul producerii unui incident. Inca de la inceputurile tehnologiilor cloud, una dintre
barierele in calea adoptiei pe scara larga a acestora a fost lipsa de Tncredere dintre
consumatori si furnizori, iar solutia propusd a fost o mai bund transparentd intre cele
doud parti. In opinia noastra aceasta cerinta de transparenti este abordati mai mult prin
audit si mai putin prin angajamente SLA. Urmand aceiasi idee, modelele propuse de
disponibilitate si confidentialitate introduc o abordare ”by-design” a problemei ghidata
de o puternica orientare catre SLA-uri prin urmatoarele aspecte:

1. Modelul de management al penelor in cloud utilizeaza valoarea procentuala
de disponibilitate a serviciilor angajata In SLA ca si valoare de referinta si
utilizeaza mecanisme de replicare si migrare pentru a se asigura ca sistemul
va atinge tinta valorilor de disponibilitate impusa prin SLA.

2. Modelul de securizare a datelor confidentiale stocate in cloud este bazat pe
strategia “’security-by-design” si este capabil sa furnizeze un nivel de
securitate a datelor demonstrabil si usor cuantificabil, nivel care poate fi
angajat printr-un SLA care sia 1insoteasca integrarea modelului Tn
interactiunea cu un furnizor de cloud public.

Principalele contributii originale ale lucrarii de fata sunt:

1. Am propus un model de toleranta la defecte bazat pe concepte elementare din
Analiza Arborilor de Pene aplicabil in sisteme de tip cloud si sisteme distribuite,
model care utilizand un arbore de pene implementat computational are rolul de
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a previziona producerea unor viitoare stari de indisponibilitate in sistem.
Modelul este implementat de un agent autonom care pe baza evenimentelor
produse in sistem, face aceasta predictie si este capabil sa ia decizii de replicare
sau migrare pentru evitarea evenimentului de indisponibilitate a sistemului.
Modelul a fost implementat si evaluat in CloudSim iar agentul foloseste ca
strategie de evitare a penei totale 1n sistem utilizarea migrarii live atunci cand
clasica strategie a replicarii nu mai este eficienta. Experimentele conduse au

serviciilor 1n cloud si sisteme distribuite.

2. Am introdus un model de protectie a datelor confidentiale pornind de la premisa
”security-by-design” aplicabil Tntr-un scenariu hibrid private-public storage
cloud. Modelul este bazat pe o schema secreta de partajare a secretului avand
doua componente:

a. O strategie de impartire a secretului: compusd de doi algoritmi ce au la
baza entropia Shannon Fano si distanta Kullback-Leibler iar scopul lor
este impartirea secretului (fisierul) n asa fel incat fiecare parte (chunk)
sd contind o cantitate minimald de informatie relativ la intreaga
informatie continutd in secretul initial;

b. O strategie de distribuire a secretului: compusa din doi algoritmi, unul
pur probabilistic bazat pe experimente Bernoulli, iar al doilea bazat pe
arbori de pene care au ca scop distribuirea datelor pe volumele
virtualizate de cloud storage astfel incéat probabilitatea de reconstructie
Neautorizata a secretului sa fie minima.

3. Contributii relevante la Analiza Arborilor de Pene:

a. Analiza Arborilor de Pene este in principal utilizatd ca un instrument
analitic in studii privind robustetea sistemelor pe cand noi introducem
utilizarea arborilor de pene n construirea unor mecanisme autonome de
predictie si luare a deciziilor cu directd aplicabilitate in sisteme
distribuite;

b. In abordarea noastrd spatiul stirilor de risc este unul dinamic, starile
fiind abstractizate Tn forma unor indicatori probabilistici ce descriu
potentialul unui eveniment aparut in sistem de a induce o stare de pana,
evitand astfel problema exploziei spatiului de stari;

c. In Analiza Arborilor de Pene clasici, tendinta este de a lua in considerare
doar evenimentele cu impact negativ asupra sistemului pe cand modelul
nostru ia in considerare si evenimentele cu impact favorabil sistemului,
facand abordarea mai dinamica si mai versatila.

d. Am adaptat un arbore clasic de pene pentru a putea fi utilizat in procesul
de rationare si luare de decizii autonome al unui agent
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€. Avand in vedere cd aborddrile bazate pe arbori de pene in stiinta
calculatoarelor sunt relativ raslete si izolate, am studiat domeniul de

cloud in relatie directa cu teoria arborilor de pene si aplicabilitatea
acesteia in fiecare din domenii amintite ntr-o maniera cat mai unificata.

Directii viitoare ale cercetarii ar putea fi reprezentate de:

1. O analizd a compromisului de performantd computationald cu impact in
procesarea si transferului datelor in cloud atunci cand modelele propuse sunt
utilizate in astfel de sisteme.

2. Dezvoltarea unui model de cost asociat integrarii acestor modele intr-un sistem

datelor 1n cloud precum si economia de costuri adusa de implementarea celor
doud modele.
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